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Valutazione della resilienza informatica

Una valutazione gratuita dei rischi per misurare I'esposizione dei dati e testare il tuo stack di

sicurezza nei confronti delle piu recenti strategie e metodologie di spionaggio avversarie.

Con cosi tanti percorsi di attacco, devi essere ovunque. La resilienza informatica richiede
un approccio che presuppone la possibilita di una violazione. E necessario guardare oltre
I'endpoint: dati condivisi, app SaaS, DNS, e Active Directory. La nostra valutazione ti aiuta a

rispondere con sicurezza:

® O

Riesco arilevare una Riesco aindagare e a Riesco a proteggere il

violazione? riprendermi rapidamente cloud e i dati on-prem?

dagli incidenti?

Il nostro team si occupa di: Come funziona?

Valutare le funzionalita di rilevamento delle
minacce contro nuovi avversari

Classificare i dati sensibili e misurare
I'esposizione complessiva e I'accesso non

conforme

Documentare lacune di rilevamento dei
documenti, approccio Zero Trust e priorita
della remediation

Preparare e formare il tuo team di sicurezza
a gestire incidenti avanzati

LANCIO
Installa Varonis Data Security Platform

SETTIMANA 1
Periodo di apprendimento dell'lA

SETTIMANA 2
Simulazione di aggressione

SETTIMANA 3
Analisi della resilienza

SETTIMANA 4
Conclusione della valutazione



Il team di livello mondiale
responsabile della simulazione
degli attacchi.

Dal contrasto al ransomware all'intercettazione di
minacce interne, i nostri esperti di livello mondiale

sono tenuti in massima considerazione dai marchi piu
importanti del pianeta per l'identificazione, I'indagine e il
blocco degli attacchi.

Leggilaricerca >

Riduci i tuoi rischi senza correrne nessuno.

Ricevi un documento dettagliato con punti di forza, punti deboli e consigli fruibili. Il nostro team lavora in
stretta collaborazione con il tuo team per analizzare I'attivita utilizzando lo stack di sicurezza esistente.

Vettore d'attacco Fase della kill chain Rilevamenti Severita Sfruttamento
Download file dannosi Ingresso iniziale Non rilevato Avvenuto
Scansione SPN Ricognizione Non rilevato Bassa Avvenuto
Scansione vulnerabilita locale Ricognizione Non rilevato Avvenuto
Enumerazione account utente Ricognizione Rilevato Bassa Non riuscito
Kerberoasting Sfruttamento Rilevato Non riuscito
Enumerazione gestore di credenziali Sfruttamento Non rilevato Non riuscito
Password spraying Lateral movement Rilevato Non riuscito
Esecuzione di ransomware Denial of service Rilevato Alta Avvenuto
DNS tunneling Esfiltrazione dei dati Non rilevato Alta Avvenuto
Algoritmi di generazione del dominio Anti-forense Non rilevato Bassa Avvenuto

Valutazione della resilienza informatica di Varonis

: . _ . - Contattaci
Contatta il team del tuo account Varonis per richiedere un rilevamento della resilienza

informatica con il nostro team forense.
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https://info.varonis.com/demo?utm_source=datasheet&utm_medium=pdf&utm_campaign=datalert-datasheet
https://info.varonis.com/it/demo
https://www.varonis.com/blog/category/cybersecurity_news/threat-research/

