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As 5 indicacoes de que o seu
SIEM esta falhando com vocé

e COMO VOCE deve agir
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Introducao

Muitas organizac6es comegaram a considerar a possibilidade de implementar analises de seguranca como refor¢o aos seus recur-

sos de deteccdo. Aqueles que comecam sua exploracdo de andlise de seguranca valendo-se da tecnologia de coleta de logs,

acreditam que serdo capazes de detectar violagdes simplesmente enviando logs para um servidor central para analise. E verdade

que os logs sdo necessarios, mas € preciso muito mais esforco para dar sentido a eles do que a maioria das pessoas imagina.

"As organizacoes estao falhando na deteccao
precoce de violagcoes, sendo

detectadas internamente."

— Gartner

Veja aqui cinco armadilhas que as organizacoées encontram quando tentam

extrair seus logs de forma proativa e investigar os incidentes de seguranca:

1. Ha muitos logs.

A maioria das organizacdes terd que armazenar cente-

nas de milhdes de eventos por dia. Dispositivos de rede,
endpoints, sistemas de seguranca, aplicativos, dispositivos
de armazenamento, proxies. Todos eles gravam eventos de
forma proliferativa e cada tipo de dispositivo e fornecedor

grava os logs a sua propria maneira.

2. Nao é possivel utiliza-los em sua
forma bruta.

Para utilizar os logs, é preciso analisé-los ou reconhecer os
objetos que eles descrevem. Ou seja, um usuario, um dis-
positivo, um evento de acesso etc. Até que os logs sejam
analisados, ndo é possivel relacionar os objetos em um log
aos objetos em outro, o que é obrigatdrio para analises
forenses e para andlises proativas. Essa acdo é dificultada
porque os logs ndo vém em formato padrdo, e como todos
sao diferentes, é necessario analisar cada formato espe-
cifico. Além disso, alguns logs utilizam algumas linhas para
descrever um Unico “evento” e alguns sdao escritos fora de
ordem. Esses logs se tornam intelegiveis tanto ao usuério

quanto a tecnologias analiticas.



3. Mesmo depois que os logs sao
devidamente analisados, falta-lhes
contexto.

Os analistas de seguranca precisam priorizar e investigar

os logs que se transformam em alertas. Quem € o usuario
e o que ele faz? Esta € a maquina dele? Em que escritério
ele estd? Os analistas de seguranga passam muito tempo
perseguindo esse tipo de informacdo para primeiro deter-
minar a natureza do evento de seguranca, ou se ele se

qualifica como tal.

4. Os eventos individuais
nao tém contexto.

Eles ndo apresentam conexdes com eventos que ocor-
reram antes ou com eventos que estdo acontecendo em
diferentes sistemas. Os incidentes de seguranca podem
ocorrer por semanas, meses ou até mais. Eles ndo indicam
a funcdo do usuario, se essa € sua estacdo de trabalho
habitual, sua localizagdo, se algum dado que ele acessa é
confidencial, ou se ha qualquer outra coisa incomum sobre
o evento. Os analistas devem analisar com frequéncia
milhares de eventos para responder a essas perguntas e
construir contexto suficiente para entender e responder a

um dnico incidente.

5. O rastreio € muitas vezes inexistente
no que diz respeito a dlvida mais vital:
Nossos dados estdao seguros?

Isso ocorre porque a atividade de acesso aos dados ndo
costuma ser capturada, armazenada ou analisada. Por
exemplo, muitas organizacdes ndo capturam nem armaze-
nam informagdes sobre como 0s usuarios interagem com os

arquivos ou e-mails, assunto de muitas violagdes de dados.

Essas armadilhas ajudam a explicar porque 0s registros
brutos produzem relativamente poucos alertas importantes,
e para investiga-los é necessario muita habilidade e muito
tempo. Este documento descreve a forma como as anélises
de seguranca podem transpor essas armadilhas para redu-
zir falsos positivos, acelerar investigacdes e bloquear mais

ataques com mais rapidez.

2 Gartner, Overcoming Common Causes for SIEM Solution Deployment Failures, Toby Bussa, K

O"SIEM ndo é coleta de logs, onde

0 objetivo é capturar e armazenar
todos os logs de todos os dispositivos
e aplicacOes sem discriminacdao. No
entanto, um erro comum € aborda-lo
desta forma, pensando que sera facil
fazer sentido ter todos estes dados no
sistema SIEM. O resultado previsivel é
que o que deveria ser um exercicio para
reducdo do ruido, na verdade amplifica
e gera ainda mais ruido. E como achar
uma agulha no palheiro.”?

— Gartner



Coleta inteligente

Coletar logs ndo era para ser mais complicado do que configurar seus dispositivos para gravacdo em servidores syslog, mas
os logs dos dispositivos geram muito ruido e gravam muitas linhas que descrevem um Unico “evento”. Nem sempre as linhas
estdo na ordem correta e, do ponto de vista da seguranca, ndo sdo todas relevantes. As vezes, eles realizam as gravacdes em
varios arquivos de log que precisam ser combinados. Para dificultar ainda mais, os dispositivos sdo diferentes, seus logs sao
diferentes e mudam de acordo com as versdes. Cada fornecedor registra itens diferentes e utiliza formatos diferentes para,
por exemplo, nomes de usudrio, nomes de servidores e dominios. Por exemplo, o inicio de uma sessdo de VPN remota se

espalhara entre 10 e 20 eventos com logs individuais, que muitas vezes nao ficam ordenados, devido a interagdo simultanea

de muitos usuarios com o sistema.

wpn-isr.varonis. com PulseSecure: 2
, PM] - VPN Tunneling: Sess

-] lve [84.2
rver from 84.239.

Exemplo de um log bruto para uma Unica conexdo de VPN de um fornecedor de VPN

Embora o servidor syslog possa colher muito bem todos
0s seus logs brutos, eles vao ocupar muito espaco em
disco, exigir muito poder de processamento para serem
utilizados e, por fim, ndo trardo muitos beneficios. Os logs
de VPN sao expressivos e os logs de DNS e Proxy sdo

ainda mais volumosos.

E mais eficiente e mais vantajoso processar, excluir e
analisar de forma ascendente, especialmente se esses logs
forem enviados para um sistema que cobra por megabyte.
As solucBes de analises de seguranga podem excluir os

logs brutos na hora da coleta, podendo reduzir a quan-

tidade de dados em 70 a 80%. Analisando e resolvendo
alguns dos logs de forma ascendente (ou seja, acesso
realizado por um usuario, um servidor etc.), esses logs sao

preparados para uma andlise central rapida.

Um coletor inteligente que analisa, exclui e agrega eventos
brutos de forma inteligente pode até mesmo executar algu-
mas analises e alertas no ponto de coleta. Por exemplo, o
coletor inteligente pode gerar um alerta quase em tempo
real quando um usudrio especifico tenta acessar uma VPN
(em vez de aguardar que os logs brutos sejam devolvidos e

analisados por um servidor central).
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Enriqguecimento e analises

Digamos que vocé tenha implementado a coleta, exclusdo e analise inteligente para preparar bem os seus logs. Nesse
ponto, vocé tem uma solucdo muito melhor para a andlise forense do que extrair informacdes dos logs brutos. No entanto
ainda ha trabalho a fazer para extrair informacdes Uteis e proativas com as analises. A analise eficaz exige contexto sobre

usuarios, sistemas e dados.

"Durante a pesquisa, a maioria dos fornecedores de SIEM
disseram a Gartner que

— Gartner

O usuario pode ser um executivo com acesso a dados sistemas, de diversas estacdes de trabalho, em horarios dif-
confidenciais, um administrador com acesso a principal erentes e de diversos locais. E aqui que o machine learning
infraestrutura ou alguém que se demitiu recentemente. pode ser muito eficaz: construindo e mantendo parametros
O sistema pode ser um servidor de missdo critica, uma sobre comportamentos normais para as interacoes entre
estacdo de trabalho ou um sistema de testes. Os arquivos todos os usuarios, sistemas e dados.

podem conter informagdes pessoais ou IPs muito impor-

) N Um ultimo ponto sobre a anélise de seguranca: somente
tantes. Alguns arquivos sao somente fotos de gatos.

funciona bem se tiver dados ou metadados suficientes

Sem esse contexto, € muito dificil distinguir a diferenca e corretos para analisar. Se o ativo que vocé esta mais
entre o que é importante e o que é irrelevante. Usuarios preocupado em proteger forem os dados, serd necessério
ndo administrativos que executam ferramentas administrati- entender se alguém realmente conseguiu acessar seus
vas, como os sniffers (farejadores) (e geram varias consultas dados. Se houver dados vitais armazenados em sistemas
de DNS) podem ter suas contas e estagdes de trabalho blo- de arquivos e e-mails, a atividade do sistema de arquivos e
queadas imediatamente. Administradores conhecidos que do e-mail seréd o ponto central de tudo. Sem ela, ndo sera
executam sniffers (e geram varias consultas de DNS) talvez possivel responder a pergunta de seguranca mais impor-
precisem receber um e-mail ou uma ligagdo. Um download tante de todas: “Nossos dados estdo seguros?”

muito volumoso para um local incomum deve ser investi-

L N ) Infelizmente, os logs brutos da atividade de arquivos e
gado se o usuario ou a estacdo de trabalho tiver acessado

) o ., e-mails ndo costumam estar disponiveis. Quando dis-
recentemente dados pessoais ou IPs muito importantes. Ja

) poniveis, eles sao brutos e volumosos, como a telemetria
as fotos dos filhos, nem tanto.

de perimetro. Se a seguranca de seus dados for impor-

Além de terem que ser enriquecidos com contexto para a tante, ter uma tecnologia concentrada nos dados, desen-
eficiéncia do processamento, os eventos devem ser con- volvida para oferecer contexto sobre o uso dos dados e a
struidos e refinados também ao longo do tempo. Os usuari- sensibilidade deles, na maioria dos repositérios de dados
0s acessam diversos conjuntos de dados em diversos centrais, serd uma enorme vantagem.
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Resposta

Ndo faltam alertas para os analistas de seguranca: malware detectado em estacBes de trabalho, contas blogqueadas, login

realizado do Polo Sul. Além de os eventos brutos e ndo analisados gerarem mais alertas, cada alerta leva muito mais tempo

para ser investigado. Para saber como responder, os analistas precisam correlacionar os eventos manualmente, um processo

meticuloso e demorado.

RISK ASSESSMENT INSIGHTS

Users .
Is a privileged account

Account was not char in the week prior to current aler

New lecation to the user

p ce User Iriggered a geshepping alert O

3 Additional Insights

Devices
First time use of AFILMUS-LT1 in 90 days prier 1o current alert
AFILMUS-LT1 was involved in 95 alerts in the past 7 days
0 Additional |I“|I.Q|\(.‘|
Data 100% of data was not previous touched by John_adm
9 sensitive objects were affected O
m past 90 days
John_adm did not access similar objects in past 90 days
2 Additional Ingights
Time

1 Additional Insights

Por exemplo, digamos que um analista receba um alerta

de um sistema de deteccdo de malware: "arquivo malicio-
so detectado em 10.10.150.12". O primeiro passo pode ser
identificar a estacdo de trabalho, ligar para o proprietario
dela e, depois, ver se ela realmente foi infectada por algum
malware. Em caso afirmativo, a proxima etapa podera ser
consultar os logs do proxy para determinar de onde veio o
malware, se foi estabelecida alguma conexdo com locais
incomuns e/ou se foram realizados envios muito volumo-
sos. Em caso afirmativo, a preocupacdo relacionada ao pos-
sivel acesso aos dados confidenciais comeca a ficar séria e

a investigacdo prossegue.

100% of events are cutside John Smith’s working hours O

Q John é admin

0 Estéd trabalhando de uma geolocalizacdo inesperada

0 Ha algo suspeito acontecendo

0 Normalmente ndo acessa dados confidenciais

0 Fora do horario normal de trabalho

As analises de seguranca aceleram muito esse processo.
Os analistas recebem menos alertas, que passam a ser
mais significativos e mais faceis de analisar, especialmente
se toda a correlacdo e contexto forem apresentados com

o alerta. Para criar um cronograma de investigacdo e deter-
minar a extensdo do incidente, os analistas precisam saber
a conta do usudrio, o dispositivo, os dados e o horario dos
alertas. As analises de seguranca revelam se o usuario esta
acessando a rede de um local normal (para ele), se a conta
tem privilégios, se houve acesso a dados confidenciais e se
o evento ocorreu durante o periodo de tempo normal de
uso do usuario. Esse contexto ajuda os analistas a deter-
minar se o alerta representa um comprometimento real ou

uma anomalia insignificante.
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Conclusao

As andlises de seguranga que combinam a coleta inteligen-
te dos metadados corretos, andlise inteligente e enriquec-
imento com machine learning reduzem o nimero total de
alertas e diminui 0 tempo necessario para investiga-los.
Com menos alertas, mais significativos, os analistas tém
muito mais chance de capturar os verdadeiros incidentes
de seguranca com mais rapidez. E na seguranca cibernéti-

ca, cada segundo conta.

O usuario que estiver presente em alguma lista de vigilan-
cia, que envia dados confidenciais para um site imedi-
atamente apds acessa-los fora do horéario de trabalho,
encabecard a fila de investigagdes; junto com o adminis-
trador que estiver lendo os e-mails do CEO e marcando-os
como ndo lidos pela VPN, de algum lugar ndo usual de
sua localizacdo. Uma conta que deveria estar executan-
do o banco de dados chamard a atengdo se de repente

comecar a acessar dados de pacientes, mas se um usuério
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atualizar dezenas de arquivos no fim do més, durante o
horario de trabalho normal, de sua estacdo de trabalho
cotidiana, ndo levantard nenhuma suspeita, porque este é o

trabalho normal dele.

N&o importa se vocé estd somente considerando a possi-
bilidade de consolidar logs ou um projeto SIEM, ou se esta
achando a sua solucdo muito limitada ou muito lenta. Pense
na possibilidade de experimentar uma solu¢do de anélises
de seguranga. Além de aumentar as chances de capturar
eventos de seguranca importantes, as organizaces que
utilizam as boas praticas de andlises de seguranga reduz-
irdo o tempo despendido por investigagao, os custos gerais
de processamento e a necessidade de espago em disco (e
0s custos de consumo associados a isso) e atenderdo as

exigéncias de conformidade com mais facilidade.

A Varonis é pioneira em seguranca de dados e andlises, lutando uma batalha diferente das empresas de seguranga digital convencional. A
Varonis tem foco em proteger dados corporativos locais ou armazenados em nuvem: arquivos e e-mails confidenciais; dados confidenciais de
cliente, paciente e funcionario; histéricos financeiros; planos estratégicos e de produto; e demais propriedades intelectuais.

A Plataforma de seguranca de Dados Varonis detecta ameacas internas e ataques cibernéticos, analisando dados, as atividades de conta e o
comportamento do usudrio; impede e limita desastres bloqueando dados obsoletos e confidenciais; € mantém com eficiéncia um estado seguro
com automagdo. Voltada para a seguranga de dados, a Varonis atende a uma variedade de aplicagcdes, entre elas governanga, conformidade,
classificagdo e andlises sobre ameagas. A Varonis iniciou suas operagées em 2005 e conta com milhares de clientes em todo o mundo, entre eles
lideres de diversos setores como tecnologia, consumo, varejo, servigos financeiros, assisténcia médica, fabricacdo, energia, midia e educacao.
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