VARONIS

Como Um dos Maiores
Provedores de Servicos de
Saude Privados do Reino Unido
Respondem as DSARs
em Segundos

“Se usarmos o DatAnswers para buscar informacdes de DSARs

em todo o ambiente, conseguiremos as respostas em questao de

segundos. Isso liberou muitos recursos internos.”

SOBRE O ESTUDO DE CASO:

Nosso cliente € um dos maiores provedores de servigos de salde privados do Reino Unido. Os nomes
e os lugares tiveram os nomes alterados para mantermos a confidencialidade das informagdes.



- Responder a uma Unica
DSAR costumava levar horas
ou até dias

- A aplicacdo de privilégios
minimos para compartilhar
um sé arquivo levava
semanas

A falta de visibilidade
dificultava a garantia da
protecdo adequada dos
dados de pacientes e
funcionarios

Plataforma de Seguranca de
Dados Varonis:

- O DatAdvantagemapeia 0
acesso entre sistemas de
arquivos e e-mail

O Data Classification
Engineexamina e classifica
0s dados confidenciais

O DatAnswers ajuda

a responder as DSARs
localizando rapidamente os
dados dos pacientes

+ DSARs respondidas em
segundos, em vez de horas
ou dias

Projetos de migracdo de
dados que costumavam
levar um ano agora sao

concluidos em semanas

- Maior visibilidade das
permissdes e dos dados
confidenciais

Contestacoes

Concluir DSARs em um més

Um dos maiores provedores de servicos de saude
privados do Reino Unido estd dando o exemplo quando
se trata de responder de forma rapida e eficiente as
solicitacdes de acesso aos dados de pacientes (DSARs),
conforme exigéncia da LGPD.

Para muitas grandes organizacdes, concluir DSARs dentro
de um més pode ser uma tarefa ardua. Esse também era

o caso da empresa apresentada (andnima por solicitacdo).
Com milhares de pacientes espalhados por dezenas de
hospitais, cada solicitacdo levava horas, e até mesmo dias,
para ser respondida.

Como explica a pessoa responsavel pela seguranca:

“Temos mais de 40 servidores. Dependendo
da extensdo da DSAR, talvez precisassemos
pesquisar manualmente em cada servidor de
compartilhamento de arquivos.”

Se a equipe de protecdo de dados ndo soubesse
exatamente o que estava procurando, a busca por dados
de DSARs poderia levar uma hora ou mais por servidor,
e eles talvez precisassem pesquisar nos mais de 40
servidores, um por um.

Mas isso foi antes da Varonis. Com o DatAnswers,
pesquisar dados de pacientes é muito facil. E a pessoa
responsavel pela seguranca logo descobriu que esse era
apenas um dos muitos recursos da Varonis.
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“Nao tinhamos visibilidade sobre nossas permissdes ou dados nao-
estruturados em todo o ambiente, até que adquirimos a solucao da Varonis.
Descobrir quem era o proprietario de uma pasta especifica era um processo
manual longo e complicado que poderia levar semanas de investigacao.”

Com a solucdo da Varonis, o provedor de servicos de saude otimiza o cumprimento da

LGPD e protege os dados confidenciais dos pacientes de maneira proativa.

“Para um cibercriminoso, somos uma mina de ouro. Temos muitos

dados de pacientes, dados de funcionarios, informacdes financeiras,
prontudrios médicos e contratos governamentais. Proteger tudo isso ndo
€ brincadeira para nés.”

“Nao tinhamos visibilidade sobre nossas

permissoes ou dados nao-estruturados
em todo o ambiente, até que adquirimos a

solucao da Varonis.”
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O DatAnswers facilita responder as DSARs

O provedor de servicos de saude adotou dois outros produtos da Varonis além do
DatAnswers: o DatAdvantage e o Data Classification Engine.

O DatAdvantage ¢ o coracdo da plataforma de seguranca de dados Varonis. O
DatAdvantage para Windows oferece suporte aos repositdrios de dados on-premises
da empresa, mapeando quem pode acessar e quem tem acesso aos dados nos
sistemas de arquivos. Esse alto nivel de visibilidade facilita a mudanca das listas de
controle de acesso e a aplicacao de privilégios minimos.

“O DatAdvantage nos permite destacar todas as nossas permissoes e
descobrir onde temos acesso excessivo. Ele nos ajuda a tomar algumas
decisoes inteligentes e medidas rapidas e decisivas.”

A pessoa responsavel pela seguranca ilustra com um exemplo: a migracao de dados de
um servidor de compartilhamento de arquivos antigo para um novo.

A migracao de dados era uma tarefa enorme, que exigia que a equipe de protecao
de dados desvendasse informacdes de propriedade de arquivos, diferentes niveis de
acesso e dados obsoletos. Antes da solucao da Varonis, a migracdo de apenas trés
terabytes de dados podia levar até um ano.

Com a Varonis, a migracdo de dados leva uma fracdo do tempo:

“Fizémos outra transferéncia de arquivos depois da Varonis, e ficou
muito claro quem tinha permissdes, quando os dados foram acessados
pela ultima vez e quem ndo precisava de mais acesso do que somente
leitura. Terminamos a transferéncia em questdo de semanas.”

O Data Classification Engine, que localiza e sinaliza dados confidenciais, ajuda a
equipe de protecdo de dados a descobrir quais grandes projetos de remediacdo
devem ser priorizados.

N\ vARONIS o



Responder as DSARs costumava ser como procurar uma agulha no palheiro. Agora, o
DatAnswers ajuda a encontrar as informacdes necessarias em segundos.

“Antes da Varonis, realizar essas buscas era bastante exaustivo, e os
resultados obtidos eram inconsistentes. As vezes, encontrdvamos muito.
As vezes, encontrdvamos pouco. Tudo dependia dos termos da busca.”

“Agora digitamos o nome da pessoa no DatAnswers e usamos filtros para
reduzir os resultados e obter rapidamente os documentos relevantes,
mesmo para pacientes com sobrenomes comuns.”

O pessoal de desenvolvimento da Varonis trabalhou em estreita colaboragcdo com a equipe
de protecao de dados para que tivessem todas as funcionalidades de que precisavam.
Eles também ajudaram a equipe a garantir que os arquivos criticos fossem indexados
corretamente e adicionaram campos extras para obter resultados mais precisos.

“A pessoa representante da nossa conta é fantastica. Ela faz de tudo.
Desde oferecer aconselhamentos sobre as melhores praticas até nos
ajudar a implementar e aproveitar a0 maximo um novo produto da
Varonis. Esta sempre disposta a nos ajudar.”

“Podemos usar filtros para reduzir os resultados

e obter rapidamente os documentos relevantes,
mesmo para pacientes com sobrenomes comuns.”
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Concluir DSARs em um instante

Com o DatAnswers, responder as DSARs é rapido e intuitivo:

“Antes, as buscas por solicitacdes de acesso aos dados de pacientes
levavam horas, as vezes dias, dependendo da quantidade de dados.
Com a Varonis, o DatAnswers e a ferramenta de indexacdo, € como usar
o Google: vocé digita um termo de busca e todas as informacdes dessa
pessoa aparecem.”

Essa solucdo rapida e intuitiva simplificou e agilizou as respostas as DSARs.

A diferenca é enorme: um trabalho exaustivo que costumava levar dias, agora leva

apenas alguns minutos.

“Mesmo se usarmos o DatAnswers para buscar informacdes de DSARs

em todo o ambiente, conseguiremos a resposta em questdao de
segundos. Isso liberou muitos recursos internos.”

Cumprir com o requisito da LGPD pode ter impulsionado essa empresa a adotar a
solucdo da Varonis, mas essa € apenas a ponta do iceberg. A pessoa responsavel pela
seguranca afirma que o melhor da Varonis é a maior visibilidade e o controle de acesso.

Agora, a equipe pode enfrentar até mesmo grandes projetos, como a migracao de
dados para um novo servidor, em uma fracdo do tempo.
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“A Varonis oferece a visibilidade de que vocé precisa, e € enorme. Ao
alterar as permissdes manualmente, vocé corre o risco de passar meses
corrigindo uma area que acha que é de alta prioridade, e s6 depois se
da conta do engano. Ter essa visibilidade geral nos permite focar nossa
atencdo nas areas de maior impacto.”

Da mesma forma, relatérios claros e acionaveis facilitam para a equipe de protecao de dados
demonstrar o valor das acdes que estdao sendo tomadas e facilitar a adesao dos lideres.

“Em termos de relatorios, a Varonis fornece graficos e mostra onde
estdvamos em comparacdo com onde deveriamos estar. E facil ver o
progresso ou definir e acompanhar metas.”

A empresa agora esta considerando agregar o DataPrivilege ao seu conjunto de
seguranca. Com essa solucao, os proprietarios de dados obtém a capacidade de
gerenciar diretamente o controle de acesso por meio de uma interface intuitiva de
usuario web, sem necessidade da assisténcia de TI. O DataPrivilege também ajuda a
cumprir os requisitos de LGPD, o que facilita demonstrar aos auditores que todos os
dados confidenciais estdo sendo sempre protegidos.

“E como usar o Google: vocé digita um

termo de busca e todas as informacoes
dessa pessoa aparecem.”
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VARONIS

Responda as DSARs de
forma rapida e decisiva.

A Varonis ajuda vocé a encontrar dados confidenciais
ocultos e simplificar a conformidade com a LGPD.

SOLICITAR UMA DEMONSTRACAO


https://info.varonis.com/pt-br/demo-request

